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YOUR FILES ARE 
ENCRYPTED
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Cum funcționează un atac Ransomware – Marea majoritate a atacurilor 
necesită toți cei 5 pași

“Datele sau banii!”
Infrastructură criptată C2 

(Command & Control)

Blocare sistem/
criptare date/ 

(Ransomware Payload)

Utilizatorul dă Click pe un 
Link sau pe o reclamă

falsă (Malvertising)

Executie malware. 
Infrastructura compromisa
(Malicious Infrastructure)

Exploatarea vulnerabilitatii 
prin descărcarea unui cod 
malware (Angler, Nuclear, 

Neutrino etc.)

Email cu atașament
infectat. Click...

Infectarea prin Email

Infectarea prin Web

Blocare sistem/
criptare date/ 

(Ransomware Payload)

“Datele sau banii!”
Infrastructură criptată C2 

(Command & Control)
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Soluția de aparare împotriva Ransomware: Prevenirea, Detecția și Izolarea

Soluția Cisco de aparare împotriva Ransomware nu este “glonț de argint” și nici o garanție,
ci ajuta cu succes la: 

Prevenirea
ransomware 
de a pătrunde în 

rețea, acolo unde ar 
fi posibil

Izolarea 
ransomware 

înainte de a se extinde 
la alte sisteme sau în alte 

zone din rețea

Stoparea atacului 
la intrarea în 

sistem
înainte de a prelua 

comanda și controlul

Detectarea 
ransomware

dacă este prezent în 
rețea

Această soluție contribuie la reducerea riscurilor de “a fi luat ostatic”, de a scăpa de 
sub control sistemele critice și de a pierde date sensibile sau confidențiale

Remedierea dupa
incident

reparând vulnerabilitățile 
și zonele care au fost 

atacate
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Talos Security 

Intelligence și AMP 

ThreatGrid

RANSOMWARE 

IZOLAT

ISE+TrustSec 

aplică izolarea, 

dinamic

NGFW 

protejează și 

segmentează 

sistemele 

neafectate

ISE aplică politicile 

de izolare, utilizând

TrustSec și 

Firepower

Stealthwatch 

detectează și 

avertizează

Izolare cu Cisco Identity 
Services Engine (ISE) și
TrustSec

SW ISE

Prevenție, Detecție și Izolare a atacurilor Ransomware

INFECTAT CU 

RANSOMWARE

Malicious
Infrastructure

Zero-day

atac și infectare

SISTEME 

CURATE

DETECȚIE ȘI IZOLARE ÎN REȚEA

NGFW blochează

conexiunile de intrare 

și de ieșire

Detecție și Segmentare cu Cisco 
Firepower Threat Defense și 
Management Center

Detecție cu Cisco 
Stealthwatch, Network visibility & 
Security Analytics

Stealthwatch 

detectează și 

avertizează

C2 callbacks           Worm propagation
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4% din cifra de afaceri
20.000.000 €
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The Ultimate Checklist To Preventing And Fighting 
Ransomware Attacks:

1. Back Up All Your Data

2. Patch, Patch, Patch

3. Educate Your Users On Attack Sources

4. Protect Your Network

5. Segment Network Access

6. Keep a Close Eye on Network Activity

7. Prevent Initial Infiltration

8. Arm Your Endpoints

9. Gain Real-Time Threat Intelligence

10. Say NO to Ransoming

http://www.cisco.com/c/m/en_us/offers/sc00/security-ransomware-whitepapers/index.html
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https://www.fortinet.com/fortiguard/threat-intelligence/threat-map.html

http://barracudacentral.org/

https://threatmap.checkpoint.com/ThreatPortal/livemap.html

https://cybermap.kaspersky.com/


