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Industry 4.0 si loT

Valoarea adusa in procesele de productie de Industry 4.0 si
cerinte de implementare la nivel de echipamente si servicii

Brasov, 14.10.2016



. | QUARTZ
Quartz Matrix - Integrator tehnologic = MATRIX

* Cu peste 22 de ani de experienta in ingineria
solutiilor tehnologice, Quartz Matrix s-a impus
ca un partener de incredere pe intreg ciclul de
implementare si optimizare a proceselor. COMPANIEI
Pornind de la nevoile beneficiarului solutiile
implementate, bazate pe cele mai avansate

i = i3 "Misiunea companiei noastre este de a dezvolta permanent servicii de inalta
tehnologii, aduc o valoare concreta, masurabila, isiunea companiei noas 3 dezvolta p vici de inalts
e ag g ee b f . I . calitate si de a oferi solutii complete si novatoare, bazate pe ultimele tehnologii,
aCt|V|tat” enericlaruiul. in scopul satisfacerii nevoilor explicite si implicite ale clientilor nostri".

e Parteneriatele avansate cu liderii tehnologici
mondiali asigura accesul la cele mai moderne
tehnologii si suport tehnic de nivel superior. Proiectare Implementare

* Quartz Matrix aduce impreuna tehnologia de
nivel mondial cu serviciile locale, personalizate,
aproape de nevoile beneficiarului, cu timp
minim de raspuns si interventie.



. . . QUARTZ
Quartz Matrix - companie de inginerie MATRIX

* Obiectivul este de a furniza cea mai potrivita solutie tehnologica
pentru beneficiar. Acesta trebuie sa primesca nu o solutie tehnica il
sau un echipament, ci o rezolvare a problemelor sale si o valoare
concreta, masurabila in procesele sale.

* Quartz Matrix acopera intreg ciclul de inginerie de la: analiza et B
situatiei de |la beneficiar, proiectarea, dezvoltarea, implementarea, S o
mentenanta si dezvoltarea solutiei. Cunoasterea proceselor
clientilor si parteneriatele cu lideri tehnologici mondiali permite
asamblarea celor mai potrivite si mai performante solutii care sa
raspunda cerintelor concrete ale beneficiarilor.

 Quartz Matrix are un istoric semnificativ de implementare a
noutatilor tehnologice legate de 14.0 (sisteme cloud de mari
dimensiuni, loT la nivel de acoperire nationala, sisteme de
management energetic avansate, platforme de automatizare
procese din industrie).




Quartz Matrix - incredere 1n calitate

Calitatea a fost o componenta esentiala a activitatii Quartz Matrix inca
de la infiintare.

Activitatea se desfasoara in cadrul unui sistem integrat de
management a calitatii ISO 9001/2008, a mediului ISO 14001/2004, a
securitatii Tn munca I1SO 18001/2007 si a securitatii informatice 1SO
27001/2013.

Compania este autorizata ANRE pentru audit energetic complex,
servicii de management energetic, proiectare, instalare si intretinere
sisteme de curenti tari.

Partenerii tehnologici de nivel mondial (CISCO, Schneider, Eaton, IBM,
Microsoft, 2G Cogeneration, Legrand, VMWare s.a.) au transmis, pe
langa tehnologie si un inalt standard de calitate in procesele cu
clientii, cu furnizorii si partenetrii.
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AUTORIZARI PENTRU SERVICII DE MANAGER
ENERGETIC §I PENTRU INTOCMIREA
BILANTURILOR ENERGETICE EMISE DE :

ANRE - Autoritatea Nationala de
Reglementare in domeniul Energiei

MEMBRI IN ASOCIATIA PROFESIONALA:

SIEAR - Societatea de Instalatii Electrice si Automatizari

CERTIFICARI:

Partener autorizat pentru comercializarea, punerea in
functiune, service-ul si garantia UPS-urilor APC si Eaton
din Romania

Partener autorizat pentru comercializarea, punereain
functiune, intretinerea si service-ul generatoarelor
PRAMAC
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Evolutia paradigmei procesului
productie — revolutiile industriale 1 - 4

Tncd de la prima revolutie industriald (razboiul mecanic de tesut cu ap3 si
aburul ca energie) tendinta a fost de a elibera elementul uman din ciclul de
productie pentru cresterea productivitatii, a calitatii si a uniformitatii
produselor.

A doua revolutie industriala (linia de asamblare si energia electrica)
mecanizeaza mai mult realizarea produselor complexe compuse din mai
multe componente realizate separat si este un pas semnificativ in eficienta,
uniformitate si productivitate (Ford model T exemplu de produs).

A treia revolutie industriala, generata de introducerea automatului
programabil (PLC), aduce cibernetica si electronica la linia de productie.

Cea de a patra revolutie industriala isi propune integrarea sistemelor fizice
si cibernetice intr-un tot unitar, digitalizat.

Fiecare revolutie industriala reprezinta un salt in productivitate bazat pe
evolutiile anterioare, dar si prin introducerea unei noi paradigme de
activitate industriala.

de

Industrie 4.0 — The 4th Industrial Revolution i
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Ce se afla in spatele "buzz words" | 4.0 si loT? a'ﬂ-%}.)z(

* Tehnologiile actuale aflate sub umbrela 14.0 (loT,
Industrial Ethernet, Cloud, Big Data, Edge Computing,
Fog etc.) nu sunt doar "ambalaje" de marketing, ci
reprezinta raspunsul tehnologic pentru nevoi concrete
in digitizarea mediului de productie industrial pentru
cresterea performantei operationale si agilitatii de
adaptare la schimbari. Industry 4.0, Smart Factory,
Industrial Internet, The Connected Machine - termeni
ce acopera acelasi concept. loT componenta cheie.

Big data

Smart Factory
Fog

Internet of Services
Real Time Analytics
Cyber-Physical Systems

 Tn spatele denumirilor generice se afld tehnologii si
servicii ce asigura o competitivitate superioara prin
integrarea digitala a proceselor, echipamentelor,
materialelor si produselor. De la materiale inteligente
la produse inteligente printr-un lant de logistica,
productie, mentenanta, integrat digital.

Edge Computing

Industrial Ethernet



. . QUARTZ
Celnseamna 14.07 MATRIX

Integrarea sistemelor cibernetice cu cele fizice

Mobile devices

intr-un unic univers digital pentru controlul si Cloud computing ® (T platforms
interconectarea  proceselor de productie. &
Interconectarea lantului de servicii prin

. . A ed . -
platforme informatice. Augmented res B @) Location dtecion

Tnseamnd un mix de tehnologii, procese, servicii

ce au ca rol crearea unui spatiu digital unic el cosomer 5
. . i i 7\ Ad dh - hi
pentru industrie. Gustomer profling ioesininitinit

Inseamna unificarea tehnologiilor digitale cu
S i data aralt
cele de productie si integrarea platformelor de aﬁ%a:i\?aiﬂié’““ a
. . algorithms
administrare.

Authentication &
= oCa fraud detection

Aduce eficienta (utilizare materiale, energetica), Smart sensors 3D printing

agilitate (adaptare la piata, tehnologii, produse
noi), reducere costuri, calitate, productivitate.



Digitizarea avansata a informatiei de pe tot spatiul de
productie, pe verticala (de la senzor la software
analitic) si orizontala (de |a furnizorii de materii prime
si energie la logistica, productie, calitate, furnizare si
client) aduce un plus semnificativ de productivitate,
agilitate, reducere de costuri.

Sistemele flexibile vor integra cercetarea i
proiectarea ca elemente indisolubile Tn ciclul de
productie.

Personalizarea avansata a produselor va fi posibila
"mass customization" crescand valoarea acestora
pentru client.

De la materialul inteligent la produsul inteligent,
intreg procesul va fi digitizat si integrat.

Conceptul 14.0 - ce aduce nou si concret

QUARTZ
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Digitization of the manufacturing sector — Industry 4.0

Data, computa-
tional power,
and connectivity

Big datalopen data

Significantly reduced costs
of computation, storage.
and sensors

Internet of Things/M2M

Reduced cost of small-scale
hardware and connectivity
{e.g., through LPWA
networks)

Clowd technology

Centralization of data and
virtualization of storage

SOURCE: Mckinsey

Analytics and
ntelligence

Digitization and auto-
mation of knowledge work

Breakthrough advances in

artifizial intzlligence and
machine leaming

Advanced analytics

Improved algorithms and
largely improved availability
of data

Human-machine

@ interaction

Touch interfaces and next-
level GUls

Quick proliferation via
consumer devices

Virtual and augmented
reality

Breakthrough of optical
head-mounted displays
(e.g.. Google Glass)

Digital-to-
physical
CONVErsion

Additive manufacturing
(i.e., 3D printing)

Expanding range of
materials, rapidly declining
prices for printers, increased
precision/quality

Advanced robotics (e.g.,
human-rebot collabo-
ration)

Advances in artificial
intelligence, machine vision,
M2M communication, and
cheaper actuators

Energy storage and
harvesting

Increasingly cost-=fective
options for storing energy
and innovative ways of
harvesting energy



Standardizare

Standardizarea este un element esential pentru integrarea
verticala si orizontala a unor sisteme diverse de Ia
producatori diferiti.

Exista pasi importanti facuti, dar multe elemente sunt inca
nestandardizate si e nevoie de un integrator/dezvoltator cu
competente multiple pentru a rezolva fluxurile digitale de
date.

Integrarea digitala a platformelor de lucru software pune
probleme specifice de asigurare a formatarii si securizarii
datelor. Sunt necesare competente de analiza protocoale de
date si dezvoltare software.

Nu va exista un standard unificator, in viitorul imediat, motiv
pentru care serviciile avansate de integrare, capabile sa
rezolve transportul sigur al informatiei digitale, sunt vitale.

QUARTZ
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B |EC TR 62832-1 Digital Factory Framework
B |EC 61804-1 Function Blocks for Process Control

IEC 62264 Enterprise Control System Integration (enterprise model, system maodel and func-

tion model)
IEC 61512 Batch Control (systemn model and process model)
IEC 62769 FDI (device model)
IEC 61508-6 Redundancy models
IEC 61508-1 and |IEC 61784-3 Safety-coriented communication model
IEC 62443 Zones and conduits (architecture model for evaluation of IT security)
1PLCopen’ |
il B International standard IEC 62541
=l RP| [ MES -
_ 4 IEC 61131- .t
= c 4 R L -
_| OPC UA | _
Provides Input on Platform'’s stetegy - - N are s kepermn
Steering Committee (SC)
Boverning Board (GA) = Memiber companies Scientific Advisory
Board membars from + Ropresentatives of the 3 professional assoclztions Committee (SAL)
Steering Commitipe’s = SAL spokespersan Protezsars from the
mamber companies = Guesiz: working group leaders rebevant tachnical
: S dtsiplings
—_— ;'rﬂ WE leader:
Secretariat (Sec.)
Aun juntly by 2
BITROM, VOMA and IVEI = -
4.0
::_'_'\.':-..":: SBn0s regrezen aives
Community of experis
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. . . QUARTZ
De la insularizare la integrare MATRIX

* Actual exista o puternica insularizare a proceselor din
cadrul operatorilor industriali (CAD, productie, suport
energetic, control costuri, management calitate,
asigurare logistica, personal, securitate si protectie,
financiar, mentenanta etc). Transferul datelor intre T 1181
instrumentele software utilizate este greoi sau chiar optesions

——————— Standardization driven
i m pOSi b | | ‘ App Enablement
.

* 14.0 urmareste interconectarea orizontala a acestor PR Y
instrumente de lucru intr-un spatiu digital unitar. Lo st ol kN
» Avatajele aduse (eficienta, reducere costuri, agilitate) ot 4

sunt totusi puse 1in pericol de cresterea
vulnerabilitatii la atacuri informatice. E necesara
implementarea unor politici si tehnologii avansate de
securizare.

11



. . L T2
Informatia aduce eficienta si competitivitate al',l;‘-‘r%m

* Integrarea informatiei este una din valorile aduse de 14.0.

 Aceasta integrare si Vvizibilitate a datelor permite
efectuarea unor procese analitice operationale si strategice
de optimizare (migrarea mentenantei preventive la cea
predictive, eficienta energetica si bugetarea energetica a
proceselor, detalierea costurilor la cel mai mic centru de
consum, evidentierea indicatorilor de performanta Ila
nivelul operatiilor Si proceselor, identificarea
oportunitatilor de Timbunatatire / eficientizare /
modernizare, masurarea directa a efectelor introducerii
unor noi echipamente/tehnologii/proceduri). { irenance, epa, nd peraions

SOURCE: McKinsey

12



_ o QUARTZ
Valoarea = tehnologie x servicii MATRIX

* Valoarea directa adusa proceselor concrete nu poate fi disociata de introducerea
tehnologiilor de nivel mondial prin servicii integrate
(analiza/proiectare/dezvoltare/implementare/mentenanta/upgrade) pentru
toate componentele verticale (senzor, digitizare, prelucrare primara - edge
computing, securizare, comunicatie, stocare - consolidare, software de process,
software analitic). Integrarea pe orizontala presupune servicii dedicate de
implementare, care sa cunoasca specificul clientului si sa poata dezvolta
elemente de conectare si comunicare intre diversele platforme de servicii
digitale.

* Efectul de multiplicare nu are loc decat atunci cand se intalneste tehnologia de
nivel mondial (cu suport avansat) cu serviciile locale care cunosc procesele
beneficiarului, asigura suportul, dezvoltarea si personalizarea sistemelor.

* Serviciile trebuie sa acopere intreg spectrul de activitati: de la analiza,
dezvoltare, proiectare, implementare, mentenanta si upgrade.

13



| 4.0 Integrare de la senzor la aplicatia ~ QUARTZ
e U e . . MATRIX
analitica si de la furnizor la client

* Integrarea digitala pe verticala (de la senzor la
software analitic) si pe orizontala (de la furnizorul
de materiale / energie la logistica, proiectare, | pvel?

cercetare,  productie, client,  mentenanta). — Roor (\,°2L90 & Ve g H.egg'/‘/’"g’cw
Scurtarea timpului de productie, eficientizarea s "eam T ot?
proceselor de aprovizionare/ livrare marfa, _— |

interactiune avansata client, dezvoltare, proiectare, ]

p rOd u Cti e . Communication

Integration i

Asset

* Verticala de consolidare date interne - 10T o retea
structurata de integrare si consolidare a informatiei
primare de la senzori si utilaje la software de
analiza, raportare, control. Analiza avansata a
datelor (Big Data Analytics) pentru identificarea
tiparelor si evidentierea oportunitatilor de
imbunatatire.

14



. . QUARTZ
Unde incepe 14.0 — Senzor si Network Edge mratnix

e Capabilitatile de procesare la intrarea in reteaua de date (edge
computing) sunt din ce In ce mai importante pentru a realiza o
integrare de nivel superior a senzorilor si echipamentelor, pentru a
descongestiona traficul si a reduce timpul de raspuns la alarme si
pentru a securiza informatia.

* Senzorii inteligenti, masinile cu capacitate de comunicatie digitala,
elementele de contorizare, toate trebuie aduse intr-un format digital
securizat (semnare/criptare), cu minim de latenta.

* Procesarea la granita de interfata cu reteaua, pe langa avantaje
aduce si problema managementului aplicatiilor (solutie tehnologica
CISCO fog directory) si a securizarii lor.

9
DUARTZ MATRIX
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QUARTZ
Reteaua de date MATRIX

 Este elementul cheie pentru 14.0 reprezentand mediul in care
informatia este schimbata intre entitati. Fara o curgere fiabila si rapida
a fluxului de date, intreg edificiul 14.0 nu poate functiona.

CCCCC

* Preluarea directa a tehnologiilor de retea office in mediul industrial a
fost un esec din punct de vedere al fiabilitatii, securitatii si protectiei la
perturbatii.

* Sunt necesare echipamente noi, proiectate special pentru utilizare in
mediul industrial (grad de protectie, rezistenta la vibratii, rezistenta la
perturbatii, surse de alimentare specifice etc.) si proiecte de
implementare care sa tina cont de specificul mediului industrial
(redundanta, protectie, securizare).

* Un element cheie in optimizarea performantei si costurilor il reprezinta
un proiect de retea de calitate care sa utilizeze in mod eficient
tehnologiile pe FO/Cablu Cu/Wireless pentru a realiza o structura
performanta, sigura, fiabild, cu mentenanta simpla/structurata.

16



QUARTZ
Centrul de procesare / Baza de date MATRIX

* Solutia de tip Cloud (intern, extern, hybrid) se impune ca platforma de
consolidare date si servicii digitale. Simpla instalare a unei platforme cloud
nu este suficienta, trebuie implementate mecanisme de securizare si
disaster recovery, avand in vedere importanta datelor si serviciilor digitale
de pe platformele cloud de productie.

* Valoarea importanta a consolidarii datelor si serviciilor pe o platforma
unitara consta in posibilitatile de analiza (Analitic Big Data) si de schimb de
date (cu alte aplicatii, cu alte entitati - furnizori/ logistica/ client/ furnizori
externi de servicii/ etc.). Informatia este fluidul vital al implementarilor
practice Industry 4.0.

e Securitatea informatica devine o problema de maxima importanta
mecanisme avansate de control acces/ prevenire atacuri informatice/
monitorizare trebuie implementate si mentinute in stare de eficienta
maxima.

» Sistemele conexe de electroalimentare, climatizare, detectie inceput de
incendiu si stingere automata, control acces fizic, trebuie implementate la
nivel profesionist pentru a nu compromite functionarea la un nivel
superior de securitate a centrelor de date - inima sistemelor 14.0.

17



OUARTZ
Embedded, Fog, Cloud MATRIX

* Procesarea descentralizata a datelor asigura o descongestionare a
retelei de date, un timp de raspuns in caz de alarme redus, o
fiabilitate superioara.

» Poate fi realizata pe mai multe nivele ierarhice de Ia
digitizare/filtrare in zona embedded la procesare avansata, filtrare,
urmarire alarme in zona edge computing (administrare cu fog -
directory) pana la analize avansate pe volume mare de date in |
Cloud (Big data Analytics).

* Tendinta este de a ingloba functionalitatile de procesare primara in
dispozitivul de comunicatie. Sunt necesare tehnologii speciale
pentru a permite managementul eficient al unui numar mare de
aplicatii distribuite (CISCO fog directory).

Informatia

18



QUARTZ
insiguranta? sanrniy

Informatia e vitala, dare s

Sunt evidente avantajele consolidarii volumelor mari de
informatie, analiza si corelarea datelor. Se pot astfel identifica

oportunitati de reducere costuri, crestere productivitate, reducere I \_>>A

consumuri energetice si material, cresterea calitatii. '

* Procesul de consolidare aduce insa si vulnerabilitati importante,
un numar din ce in ce mai mare de utilizatori au acces la informatii

critice. Interconectarea platformelor acutizeaza aceste probleme Cele trei coordonate ale
de securizare prin desch!derea unor ganale _de comunicare intre securitatii informatice:
platforme eterogene cu nivele de securizare diferite. - Confidentialitate

* Se impun servicii de analizd a securitatii informatice de nivel - Integritate
superior si implementarea unor sisteme de control acces, - Accesibilitate

protectie informatica (semnare si criptare) si monitorizare
activitate, performante, scalabile, mentinute permanent la zi.

19



. . QUARTZ
Confidentialitate MATRIX

Protectia la sursa si pe traseul pana la baza de date asigura accesul la
informatie doar a entitatilor autorizate.

Capabilitatile de procesare ale dispozitivelor de camp de tip PLC sunt
reduse, ceea ce face dificila implementarea unor metode de semnare
digitala, criptare sau certificate digitale. Sistemele moderne ce

. (] . efe, VU, o aU,D aO,l a0,2 a0,3 bD.D b[l,l b0,2 b0.3
implementeaza edge-computing (exemplu CISCO IR 809) au capabilitati —— 1 T
extinse de criptare si protectie date si pot implementa aplicatii = ala b > 5 515, b,
informatice de securizare/ identificare complexe. 2| BTN 00| BB
Controlul accesului utilizatorilor este parte esentiala a asigurarii 5

confidentialitatii si trebuie tratat unitar in sistem.

Protocoalele SCADA sunt slab securizate intrinsec si introduc
vulnerabilitati la atacuri de tip Middle Man (asculta/modifica). Trebuie
introduse platforme de transport date securizate ce presupun dispozitive
de retea cu capacitate de criptare/semnare/procesare.

20



. QUARTZ
Integritate MATRIX

* Una din amenintarile majore pentru sistemele digitale industriale o
reprezinta atacurile de tip Middle Man in care datele sunt modificate
de o entitate intermediara ce se prezinta ca sursa legitima de date.

* Protocoalele SCADA standardizate (provin din perioada in care Certificate
puterea de procesare disponibild la senzori/PLC era redusd) sunt in T G contifatin
particular vulnerabile la acest tip de atac. La fel protocoalele de Infarmation rvete ke
telecitire contori. Efectele pot fi deosebit de grave (comenzi false ce e[| ploest
pot distruge utilaje, falsificare de masuratori, modificare factori de Eﬁiﬁ'ﬁ'ﬁ?ﬁ?” E‘Z?t:;t?“e
scala echipamente de contorizare, schimbare praguri protectie etc). —— R
Deja sunt semnalate astfel de atacuri in infrastructura critica. 7 it LN

* Solutia este semnarea digitala si certificate digitale de securitate
pentru a evita coruperea datelor, implementate cat mai aproape de
sursa de date. Utilizarea protocoalelor securizate de transport SSL,
SFTP, HTTPS etc. aduce un plus de protectie la ascultarea fluxului de
date.



Accesibilitate

Fara acces la date, securizarea lor e inutila (Kaspersky - cel
mai sigur calculator e ingropat la 10 m sub pamant, nu e
conectat la retea de date si nu e alimentat).

Controlul accesului se face pe mai multe nivele si cu mai
multe criterii de autentificare. Este necesara si securizarea
conexiunii intre utilizator si aplicatie, dar si a schimbului de
date intre aplicatii.

Provocarea mare, in cadrul implementarii, o reprezinta
interconectarea aplicatiilor si entitatilor (furnizor, prestator
servicii, operator industrial, transportator, client).
Mecanismele de autentificare/securizare a diverselor
aplicatii sunt diferite ca implementare si performanta.
Veriga cea mai slaba determina soliditatea ansamblului.

QUARTZ
MATRIX

Unauthorized

Accegs
Disclosure of Hatwark
Schema and Eavesdropping
SQL Injection Connection
Diatails
Cliant I  WebApp SOL
Server
Firawall A
Disclosure of Configuration Data
{:ﬂlﬂ“g uralion I:':li‘l"ll"ltl:“l'_“'l’l Dige lasura al
Data Strings) Saneitive
Application
Data
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S . QUARTZ
Aplicatiile / Analiticul / Integrarea de platforme maTRIX

]
—m
o]

* Importanta operationala si strategica a consolidarii
datelor poate fi fructificata doar prin intermediul unor
aplicatii analitice, care sa poata fi personalizate avansat
functie de obiective si utilizatori; aplicatii care sa poata fi
automatizate (ex. generare si trimitere pe e-mail de
rapoarte la intervale programate sau la evenimente) si
care sa poata exporta/importa date intr-un numar ol —

semnificativ de formate utilizate de aplicatiile de tip S

EENEEEEEEE W
v @ n = -
2849 TEERE

Alege Z Raport

Raport Consum Energie/Putere Activa
E R P/C R M / E M /etc * Z t Genereaza Raport Energie ‘ Export Excel Raport Energie: Grafic Raport Energie

* Serviciile de implementare sunt esentiale pentru calitatea
si eficienta in lucru a acestor aplicatii, prin configurarea

A
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u I IZ I- 82.86 8224 8330 79.28 82.62 78.53 80.66 82.62 82.06 83.60
57.02 264 57.10 3188 355 207 5862 6210 60.63 5275

115.00 799 95.39 66.32 109.10 67.49 10641 87.51 99.68 81.66

708.04 694,95 4775 74471 75130 70146 72186 75049 7129 .10

106296 96071 97279 96184 113165 927.% 1002.13 932.15 962.03 896.83

70232 637.95 66371 607.64 709.94 618.59 656,11 616,03 63188 604,59

818.97 79.36 860.90 806.54 912.46 752.77 704.37 672.95 545,96 759,04

703.85 683.11 734,64 655.54 72560 707.89 664,53 683,89 73071 73526

59058 53920 60926 566.01 0714 513 45 563.66 63636 550.52 694.09
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QUARTZ

Valoarea concreta adusa de integrarea digitala MATRIX

Elementele 14.0 nu sunt doar o moda tehnologica sau o
campanie de marketing. Ele reprezinta tehnologii concrete
pentru cresterea competitivitatii reale prin:

Reducerea costurilor (cu mentenanta, energia, materialele,
stocarea materialelor si produselor, transportul);

Cresterea agilitatii de adaptare la noi cerinte, produse, piete,
standard. Conectarea directa intre
client/cercetare/proiectare/productie;

Cresterea productivitatii prin vizibilitatea proceselor,
interventia remote, identificarea locurilor inguste;

Cresterea calitatii prin controlul superior al productiei,
identificarea rapida a neconformitatilor materialelor si
utilajelor;

Analitic pentru imbunatatire continua.

Quick reaction to )
= Market = Customer change requests Q | t
* Internal disturbances U a | y
F | X b X | : t Optimize results through
ex | | | y = Optimize staff support = Transparent production processes
= Data Mining and analytic methods
g OJPEEO

Increase output

v Planned operating time = Cycle time
= Overall equipment effectiveness

Profitability

Reduce total costs

v Failure costs = Logistics costs = Maintenance costs
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. , QUARTZ
14.0 — experienta Quartz Matrix MATRIX

iQmart

www.igmart.ro - site dedicat solutiilor de digitizare a
proceselor.

Solutii integrate pentru telecitire contori de energie, analitic
Si rapoarte automatizate.

Sisteme loT pentru telecitire pe arii extinse (national) si
comanda la distanta a utilajelor.

Platforme de comunicatie industriala (fibra/Cu/wireless)
proiectare/implementare/optimizare/mentenanta.

Sisteme SCADA de integrare senzori si comenzi.

»
-

Platforme informatice destinate industriei, calculatoare ' J., ' ' '
industriale, infrastructura industriala. @r ¥o '@@ R 2

Acquisition Cost  Installation & Operational Cost ~ Maintenance & Support Cost
Integration Costs, Downtime Costs

Orientare puternica pentru aducerea de valoare concreta si Confgurton Cost
reducere TCO.
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. : QUARTZ
Exemple de |.ntegrare realizate de MATRIX
Quartz Matrix

* Enet/Enef este o aplicatie software de tip cloud care asigura managementul energetic de performanta si creste
eficienta energetica operationalda prin monitorizarea precisa a consumurilor realizate, urmarirea incadrarii in

bugetele de consum alocate si identificarea rapida a zonelor care prezinta consumuri ridicate. Beneficiind de o 1 ".;ENE'F@."-
of ) | o

interfata intuitiva, aplicatia Enet+ indeplineste cerintele 1SO50001:2011 pentru sistemele de management } Lj;
energetic. =

* PGM este o aplicatie integrata (tip cloud) pentru monitorizarea starii si comanda la distanta a utilajelor
(generatoare electrice de avarie). Permite alarmarea automata SMS la iesirea din parametri si poate asigura
transmiterea remote a comenzilor de consola si urmarirea evolutiei parametrilor unui punct de lucru, precum
energie generata, numar de porniri, ore de lucru etc.

* Logiman este o aplicatie software pentru optimizarea proceselor de livrare si receptie marfa in companii si centre
logistice. Aplicatia este accesibild online, prin intermediul Internetului (web-based). LogiMan urmareste reducerea
timpului de stationare a clientilor, eliminarea erorilor de livrare, cresterea productivitatii muncii, reducerea
costurilor asociate proceselor de livrare marfa, toate acestea prin planificarea si vizualizarea, in timp real, a
operatiilor de livrare marfa. Aplicatia permite planificarea operatiunilor de livrare/receptie marfa, cu stabilirea
prioritatilor, stocarea datelor intr-o baza de date, afisarea informatiilor de livrare/receptie la nivelul magaziilor,
monitorizarea stadiului livrarilor, urmarirea intrarii/iesirii mijloacelor de transport marfa si exportul rapoartelor de
lucru in format Excel.

* KMR (Keep the Machine Running) este o aplicatie software destinata managementului activitatii de mentenanta a
echipamentelor dintr-o fabrica, companie, cladire de birouri etc. Rolul sau principal este acela de a organiza eficient
intreaga activitate de mentenanta si de a oferi personalului responsabil control asupra echipamentelor,
materialelor, activitatilor si costurilor asociate mentenantei.
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e s - QUARTZ
Management si Eficienta energetica MATRIX

* ENET
* Telecitire prin contoare inteligente
ey . . . v . . .. . . A . o apee moa| Romana v/ [Tl
Citirea consumului de energie electrica si a parametrilor tehnici de furnizare se realizeaza in mod automat, de la distantd, nemaifiind
v Ay . . . g . . . . . . v _
necesara deplasarea pana la contoare. Optional, se poate realiza si telecitirea valorilor parametrilor si consumurilor de energie termica, m e e

gaz natural, abur, apa etc. prin utilizarea de contoare inteligente, dotate cu interfata digitala de comunicatie, sau prin intermediul
adaptoarelor pentru contoare simple, cu iesire tip impuls.

Introduceti datele de logare

Utilizator

. Monitorizarea istoricului de consum Parcla
Datele privind istoricul de consum si furnizare (parametri tehnici) pentru ansamblul punctelor de consum contorizate sunt transmise =
periodic, la intervale programabile, catre un server de date. Transferul se face prin intermediul unei retele de comunicatie, ce poate fi
de tip fir (Ethernet, RS485), fibra optica, wireless (ZigBee, Wi-Fi) sau mobild (GPRS). Informatiile sunt pastrate intr-o baza de date usor
de accesat.

Log in

Mi-am uitat parcla

. Generarea automata de alarme

Se pot seta limite pentru parametri de consum sau furnizare, la depdsirea acestora fiind generate in mod automat alarme, ce pot fi
transmise atat local (pe ecranul aplicatiei), cat si la distanta (prin e-mail sau SMS). De asemenea, se urmareste automat incadrarea in
bugetele alocate pentru consum energetic sau utilitati si se transmit alarme la depasirea unor praguri programabile. g T

(5 NET e s et

. Raportare detaliata

Vizualizare Baza de Date

Pot fi generate rapoarte in format tabelar sau grafic pentru puncte sau grupe de consum si pe intervale de timp. Rapoartele pot fi
personalizate de utilizator si vizualizate on-line sau exportate catre alte aplicatii. Rapoartele genereaza predictii de consum sau evolutie
parametri, pe baza analizei automate a seriilor istorice ale parametrului respectiv. Acestea pot fi create manual sau generate automat INRSGISTRAR MODUL COMPRISOR 1 ZUA:O1/032013
si trimise prin e-mail.

COMPRESOR | v 2013 v 3 v 1 Vizualzare Baza de Date

= e |
:
:
:

. Instrument managerial, financiar si tehnic

Aplicatia este utila mai multor departamente din cadrul companiei, dupa cum urmeaza: Management (analiza consumuri pe operatii,
costuri energetice, identificare oportunitati de reducere costuri), Financiar (urmarire costuri energetice pe puncte de consum, alocare

costuri cu energia) si Tehnic (evidentiere parametri de distributie si consum, identificare neconformitati, inregistrare timp efectiv de ulcvan | wsw | ek | oms | W wms | e | deex | sam | me | s
lucru pentru mentenanta predictiva). AL

003203 01:10:00 40141 217 2481 31905 40132 4038 39964 45348 24436
o323 01:20:00 10262 mae 2481 3 402.04 20468 40116 44676 43296
0/032013  01:30:00 40081 213 2440 218 2006 4028 39924 45276 1

9 01032013 01:40:00 40319 me 2537 w2 40298 40872 0188 4502 432

02:10:00 3065 23105 8 23097 3999 1017 397.96 45216 Fx)
02:20:00 40159 a2 2346 2199 40178 40334 39,66 45096 43788
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Mentenanta echipamentelor MATRIX

* KMR (Keep the Machine Running) este o aplicatie software destinata
managementului activitatii de mentenanta a echipamentelor dintr-o
fabrica,companie, cladire de birouri etc. Rolul sau principal este acela
de a organiza eficient intreaga activitate de mentenanta si de a oferi
personalului responsabil control asupra echipamentelor, materialelor,
activitatilor si costurilor asociate mentenantei.

Externa

Managementul reviziilor/interventiilor Managementul materialelor

Planificarea si managementul mentenantei/interventiilor pentru fiecare Acces in timp real la informatii actualizate despre materialele
echipament: tip revizie/mentenanta, tehnician/furnizor responsabil, necesare pentru mentenanta/reparatii: denumire, producator, stoc
data, alertare, status, diagnostic, sarcini, materiale folosite, documente existent, pret. Listele de materiale se pot importa si exporta din
asociate, costuri. fisiere XLS.

Raportare Managementul echipamentelor

Pot fi generate 10 tipuri de rapoarte pentru materiale, echipamente, Baza de date completd cu toate echipamentele supuse activitatii de
revizii/interventii. Rapoartele de materiale: top utilizari, top costuri, mentenantd/reparatii. Adaugati aici toate echipamentele cu
detalii utilizare material. Rapoarte de echipamente: top numadr revizii, informatii despre: denumire, numar inventar, locatie, perioada de
top costuri revizii, detalii revizii echipament. Rapoarte de garantie, data punerii in functiune, contor de functionare, imagini,
revizii/interventii: top costuri, revizii/interventii intarziate, revizii ce date suplimentare de interes.

urmeaza conform contorului de functionare, situatii similare.
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Partenerii tehnologici aduc
tehnologia de nivel mondial

* Accesul la tehnologiile de inalt nivel este posibil doar prin intermediul
unor parteneriate avansate cu liderii tehnologici mondiali, pe diferite
segmente.

* Quartz Matrix a realizat un portofoliu important de parteneriate,
intretinute printr-o politica activa de instruire si certificare a
personalului. Beneficiind de un acces privilegiat la materialele si
suportul tehnic al producatorilor, inginerii Quartz matrix au acumulat o
cunoastere avansata a produselor, ceea ce le permite integrarea lor in
solutii complexe multi-vendor.

* CISCO Schneider
 Eaton, Schneider, HP, IBM, Microsoft PElectric

* VMWare, Bitdefender
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N
Cisco

Select

Partner vimware
. PARTNER

ENTERPRISE

l Gold
Partner Microsoft Partner
Silver Datacenter

SVerCDUdPOdUCtVty

Powvering Business Worldwide' RSBk [err]

Partner

ArC

—_——
by Schneider Electric /

Q Bitdefender

PRAMAC
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Referinte inginerie industriala

Dorna Lactate

|G Watteeuw Romania
Velpitar

Novafil ) Ceramica-Brikstane

Romfulda Carreman Romania Complex Hotelier Unirea
| Dar Ste‘i‘e\‘Group Beclean Mecanex Continental Automotive Romania

Electrolux Leoni Wiring Systems

eoni r‘ Ing systems Delphi Diesel Systems
Mineral Quantum Teraplast Pharma
’ 3
Silcotub

Autoliv Romania

Covalact

New Fashion

Norada

Ready Garment Tehnology
Zarah Modern

B

Rompak Pakmaya
Veo Finances

TRW Airbag Systems

ArcelorMittal Tubular Products
Carpatcement Holding - fabrica Bicaz
Cersanit Romania

Lacta Han Prod

Rifil
Kastamonu Kober Petal .
Barlinek Romania Rulmentul Barlad
SocietateaNationala Safir
aSariiTarguOcna Vascar
Feroneria Prod CRAB Confectii Barlad
Yazaki Component Technology Bunge Romania
y /Iguct'\l SA
i ance \grana
Carpatcement Holding - rancart gl
fabrica Deva Beta

Autoliv Romania

Continental Automotive Systems
Scandia Food
Emailul

Caromet

curesti

Broromir Prod
Ductil AirLiquide

Ring Textile Production
Voesalpine VAE APCAROM
Metaltrade International

Haoganaes Corporation
‘ Industria Filati Buzdu
Port Bazinul Nou
Prutul

Santierul Naval Damen

S\ QQ?SEC Laminorul
res Manufacturing T — \otarm Vard Braila
y © Calrasl Bricostore-Orhideea @ Bunge
{ Constanta HEIDI CHOCOLAT Romania
Boromir IND ' ICME ECAB
Autoliv Romania Askoll Teleorma Isavolta
Continental Powertrain Romania ; \5Ko s OMV Petrom ASSET IV Kandia Dulce
Carmolimp v ) Dether - J Moesia Sud Callatis Therm Messer Romania Gaz
Dexion Starage Solutions Cummins Generator Tech gies = A _y CNAPM OMV Petrom Asset IV Videle,
Hutchinson Tame R)AML E‘Mgm ASSETV Heineken Buzdu, Ferdstréu Oituz
Lafarge Ciment - Fabrica Hoghiz TMK Artrom Angst Bergenbier Lafarge Ciment - Medgidia OMV Petrom Gas
JF. Furnir Arctic Chipita Romania Cang‘e!om Rom gptro\ Uptm*hemgurals RATB
Mefin Carpatcement Holding - fabrica Fieni Heidi Chocolat N " n Rompf*rrol Rﬁﬂr\w:ro - Romcarton
Preh Romania Otelinox Hobas Pipe Systems RS&LL\etro\ Rafinare pe e Stirom
Quin Romania Vienerberger United Romanian Raﬂrgra VEGA Valrom
Rolem -Fabrica de caramizi Breweries Bereprod Timken Zentiva
Rouleau Guichard Roumanie . Celpi
Stabilus Uzug B Silcotub Rorﬁaero
Nubiola Roménia Comceh
Silcotub

QUARTZ
MATRIX
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Revolutia industrie 14.0 este in desfasurare

Vor fi castigatori si altii lasati in urma. Cei ce nu vor fi
interconectati vor fi practic in afara pietelor si clientilor.
"Dinozaurii tehnologici" vor fi eliminati rapid din cauza
lipsei de competitivitate si agilitate.

Nu factorul tehnologic, ci presiunile din piata pentru
ridicarea competitivitatii, eficientei, reducerii costurilor
si consumurilor, sunt fortele ce impun noile modele de
productie.

Trecerea la 14.0 impune alegerea celui mai bun pachet
de servicii si tehnologii deoarece e un drum lung ce
necesita un partener competent, solid.

Nu exista solutii universale, personalizarea solutiilor pe
operatiunile efective ale beneficiarului este unul din
elementele cheie de succes.

Nu se mai pune problema daca ci cand.

OUARTZ
MATRIX

Figure 3: Companies in every industry sector expect significant cost
reductions

Cost reduction
(in US$bn p.a. until 2020)

Cost reduction
(in % p.a. until 2020)

Aerospace, defence
& security

(%]

Automotive

Chemicals

w

Electronics

w
-y

Engineering & construction

3

Forest, paper & packaging

o) L

g’e !!uu!
B ) §§n
ES
I

!

E
| ™

Industrial manufacturing

Metals

o
15
S I

w
ha
=

Transportation & logistics

Weighted Average 3.6% Tof

Q: What cumulative benefits from digitisation do you expect in the next 5 years? Lower costs.
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Va multumesc!

* www.igmart.ro
* WWW.Senys.ro

* www.quartzmatrix.ro
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CONTACT

www.quartzmatrix.ro

¢ B-dul Carol |, nr. 5, lasi, 700506
Q) Fix: +(40)232-217.248

1= Fax: +(40)232-217.262

__ Mobil: +(40)726-767.890

24 E-mail: office@quartzmatrix.ro
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